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Datenschutzhinweise fiir Online-Meetings, Telefonkonferenzen und Webinare via
~Zoom" der Stiftung Polytechnische Gesellschaft

Sehr geehrte Partner, liebe Stipendiaten und Kollegen,

der Schutz Ihrer Privatsphare ist uns sehr wichtig, dementsprechend verwenden wir Ihre
personenbezogenen Daten in Ubereinstimmung mit den gesetzlichen Vorschriften zum
Datenschutz. Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten
im Zusammenhang mit der Nutzung von ,,Zoom"™ informieren. Wir nutzen das Tool ,Zoom",
um  Telefonkonferenzen, Online-Meetings, Videokonferenzen und/oder  Webinare
durchzufihren (nachfolgend: ,Online-Meetings™). ,Zoom" ist ein Service der Zoom Video
Communications, Inc., die ihren Sitz in den USA hat. Personenbezogene Daten sind dabei alle
Informationen, die sich auf eine identifizierte oder identifizierbare natlrliche Person
(betroffene Person) beziehen, wie z. B. Name, Anschrift, E-Mail-Adresse, Telefonnummer etc.

Aufklarung in Datenverwendung gem. Art. 13 DSGVO

Verantwortlicher im Sinne des Art. 13 Abs. 1a DSGVO:
Stiftung Polytechnische Gesellschaft Frankfurt am Main
Untermainanlage 5

60329 Frankfurt

Telefon: 069/ 789 889 - 0

E-Mail: info@sptg.de

Datenschutzbeauftragter der Stiftung ist:
CTM-COM GmbH

Herr Moritz G6rmann

In den Leppsteinswiesen 14

64380 RoBdorf

Telefon: 06154/ 57605111

E-Mail: Datenschutz@ctm-com.de

Zustandige Datenschutz-Aufsichtsbehdérde fir die Stiftung:
Der Hessische Datenschutzbeauftragte

Postfach 3163

65021 Wiesbaden

E-Mail: Poststelle@datenschutz.hessen.de

Telefon: 0611/ 1408 - 0

Telefax: 0611/ 1408 - 900

Art der Daten bzw. Datenkategorien

Bei der Nutzung von ,Zoom" werden verschiedene Datenarten verarbeitet. Der Umfang der
Daten hangt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an einem
»,Online-Meeting"® machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

e Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse,
Passwort (wenn ,Single-Sign-On™ nicht verwendet wird), Profilbild (optional),
Abteilung (optional)

e Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen,
Gerate-/Hardware-Informationen
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e Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und
Prasentationsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des Online-
Meeting-Chats

e Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden
Rufnummer, Landername, Start- und Endzeit. Ggf. kénnen weitere Verbindungsdaten
wie z.B. die IP-Adresse des Gerdts gespeichert werden

e Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,Online-
Meeting" die Chat-, Fragen- oder Umfragenfunktionen zu nutzen. Insoweit werden die
von Ihnen gemachten Texteingaben verarbeitet, um diese im , Online-Meeting"
anzuzeigen und ggdf. zu protokollieren. Um die Anzeige von Video und die Wiedergabe
von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des Meetings die
Daten vom Mikrofon Ihres Endgerats sowie von einer etwaigen Videokamera des
Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst Uber
die ,Zoom"-Applikationen abschalten bzw. stummstellen.

Um an einem ,,Online-Meeting" teilzunehmen bzw. den ,Meeting-Raum" zu betreten, missen
Sie zumindest Angaben zu Ihrem Namen machen.

Verwendungszwecke

Wir verwenden ,Zoom", um ,Online-Meetings® durchzufiihren. Wenn wir ,Online-Meetings"
aufzeichnen wollen, werden wir Ihnen das im Vorwege transparent mitteilen und - soweit
erforderlich — um eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen zudem
in der ,Zoom"-App angezeigt.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings
erforderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht
der Fall sein.

Im Falle von Webinaren kénnen wir fir Zwecke der Aufzeichnung und Nachbereitung von
Webinaren auch die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei ,Zoom" als Benutzer registriert sind, dann kdénnen Berichte Uber ,Online-
Meetings® (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in
Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei ,Zoom" gespeichert
werden.

Die in ,Online-Meeting"-Tools wie ,Zoom” bestehende Mdéglichkeit einer softwareseitigen
~Aufmerksamkeitsiberwachung™ (,Aufmerksamkeitstracking") ist deaktiviert.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

Rechtsgrundlage der Verarbeitung

Soweit personenbezogene Daten von Beschaftigten der Stiftung Polytechnische Gesellschaft
verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im
Zusammenhang mit der Nutzung von ,Zoom" personenbezogene Daten nicht fir die
Begriindung, Durchfihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich,
gleichwohl aber elementarer Bestandteil bei der Nutzung von ,Zoom" sein, so ist Art. 6 Abs.
1 lit. f DSGVO die Rechtsgrundlage filr die Datenverarbeitung. Unser Interesse besteht in
diesen Fallen an der effektiven Durchflihrung von ,Online-Meetings".
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Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von
.Online-Meetings® Art. 6 Abs. 1 lit. b DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfihrung von ,Online-
Meetings".

Dauer der Speicherung bzw. Loschung von Daten

Wir léschen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir eine
weitere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die
Daten noch bendétigt werden, um vertragliche Leistungen zur erfillen. Im Falle von
gesetzlichen Aufbewahrungspflichten kommt eine Ldschung erst nach Ablauf der jeweiligen
Aufbewahrungspflicht in Betracht.

Kategorien von Empfingern der personenbezogenen Daten

Soweit personenbezogene Daten von Beschaftigten der Stiftung Polytechnische Gesellschaft
verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im
Zusammenhang mit der Nutzung von ,Zoom" personenbezogene Daten nicht fir die
Begriindung, Durchfihrung oder Beendigung des Beschaftigungsverhdltnisses erforderlich,
gleichwohl aber elementarer Bestandteil bei der Nutzung von ,Zoom" sein, so ist Art. 6 Abs.
1 lit. f DSGVO die Rechtsgrundlage flr die Datenverarbeitung. Unser Interesse besteht in
diesen Fallen an der effektiven Durchflihrung von ,Online-Meetings".

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von
».Online-Meetings" Art. 6 Abs. 1 lit. b DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfihrung von ,Online-
Meetings".

Datenverarbeitung auBerhalb der Europdischen Union

~Zoom" ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Die USA werden
vom Europaischen Gerichtshof als ein Land mit einem nach EU-Standards unzureichendem
Datenschutzniveau eingeschéatzt. Es besteht insbesondere das Risiko, dass Ihre Daten durch
US-Behérden, zu Kontroll- und zu Uberwachungszwecken, méglicherweise auch ohne
Rechtsbehelfsmoglichkeiten, verarbeitet werden kdnnen.

In Europa wird das sogenannte ,EU"-Cluster von Zoom genutzt. Laut Zoom findet dabei die
Verarbeitung personenbezogener Daten von Konferenzteilnehmern ausschlieBlich in
Rechenzentren in der Europadischen Union statt.

Dennoch kann die Verarbeitung der personenbezogenen Daten in einem Drittland stattfinden.
In diesem Fall wird die Ubermittlung auf EU-Standardvertragsklauseln (SCC) als geeignete
Garantien gestltzt, weil durch den Abschluss der sog. EU-Standardvertragsklauseln ein
angemessenes Datenschutzniveau garantiert wird. Fir weitere Informationen wenden Sie sich
bitte an info@sptg.de.

Die SPTG hat mit dem Anbieter von ,Zoom" einen Auftragsverarbeitungsvertrag geschlossen,
der den Anforderungen von Art. 28 DSGVO entspricht.
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Ihre Rechte gegeniiber der Stiftung Polytechnische Gesellschaft
Sie haben als betroffene Person dieser Datenverarbeitung folgende Rechte, die Sie gegenlber
uns und/oder unseren Dienstleistern wahrnehmen kénnen:

Sie haben das Recht
1.) auf Auskunft Uber

e die Verarbeitungszwecke;

e die Kategorien personenbezogener Daten, die verarbeitet werden;

e die Empfdnger oder Kategorien von Empfangern, gegenliber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittldndern oder bei internationalen Organisationen;

e falls mdglich die geplante Dauer, fir die Ihre personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fir die Festlegung dieser
Dauer;

e das Bestehen eines Rechts auf Berichtigung oder Loéschung der sie betreffenden
personenbezogenen

e Daten oder auf Einschrankung der Verarbeitung durch uns oder eines
Widerspruchsrechts gegen eine Verarbeitung;

2.) sich bei der zustandigen Aufsichtsbehdrde (Adresse siehe oben) zu beschweren.

3.) auf eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
direkt bei der Erhebung Ihrer Daten.

4.) auf Datenlbertragbarkeit, d.h. Sie kénnen einen vollstdndigen Satz aller Daten, die wir
im Rahmen unserer Zusammenarbeit erhoben, verarbeitet oder genutzt haben, mitnehmen,
wenn Sie unsere Stiftungen verlassen oder unsere Kooperation endet.

5.) jede datenschutzrechtliche Einwilligung, die Sie gegentliber der Stiftung abgegeben
haben, zu widerrufen.



